PILLAR

APRENDE - LA PILA

Arquitectura Cero-
Secretos: CoOmo
Minimizar tu
Superficie de Ataque

Cada llave API, contrasena y token que tu equipo guarda es una superficie de
ataque y una deuda operativa. Pillar corre toda su produccion con
aproximadamente seis secretos, mientras que el SaaS tipico maneja entre
veinte y cincuenta. Esta guia explica como lograrlo y como aplicarlo a tu
propia operacion.
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Cada secreto que sostienes es simultaneamente una vulnerabilidad
potencial y una obligacion de mantenimiento perpetuo. La arquitectura
mas segura no es la que rota llaves con mayor frecuencia, sino la que
tiene menos Illaves para rotar.

La tesis: menos secretos, menos riesgo, menos trabajo

e Por qué el inventario de secretos es un indicador adelantado de riesgo de
seguridad y carga operativa

e Como Pillar opera toda su produccién con aproximadamente seis secretos contra
los veinte a cincuenta de un Saas tipico

e El framework de La Pila Cero-Secretos: cinco pilares para disefar sistemas con
superficie minima

e Reemplazos concretos para llaves de APl comunes (Stripe, email, base de datos,
autenticacion)

e Como aislar los secretos inevitables en Cloudflare Workers y por qué el perimetro
importa mas que la rotacion
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o1 — El framework: La Pila Cero-Secretos

The Zero-Secret Stack

La Pila Cero-Secretos es un modelo mental para auditar y redisenar tu infraestructura
alrededor de un principio simple: cada secreto debe justificar su existencia. Si una
funcionalidad puede entregarse sin un secreto del lado de tu servidor, esa es la
forma correcta. Los cinco pilares operan como filtros sucesivos: primero eliminas,
luego delegas, luego aislas, luego rotas, y solo entonces monitoreas.

‘ 1. Eliminar (Eliminate)

Antes de gestionar un secreto, pregunta si necesitas tenerlo. Cada llave APl en
tu stack representa una pieza de funcionalidad que decidiste alojar tu mismo.
Muchas de esas decisiones son histdricas, no técnicas: las heredaste de un
tutorial o de una era anterior del producto. La eliminacién es el ahorro de
seguridad mas barato disponible.

a 2. Delegar (Delegate)

Cuando una funcionalidad es necesaria pero no es tu ventaja competitiva,
delegandola a un proveedor de borde que la aloje fuera de tu permetro. Stripe
Payment Links, Formspree y Cloudflare Access son ejemplos: el secreto vive en
el proveedor, no en tu servidor. Tu integras con URLs publicas y webhooks
verificables, no con llaves rotables.

° 3. Aislar (Isolate)

Los secretos inevitables (por ejemplo, la verificacion de webhooks de Stripe)
deben vivir en el limite mas estrecho posible. Un Cloudflare Worker dedicado,
con variables de entorno cifradas y un Unico propdsito, es radicalmente mas
seguro que un secreto compartido en una aplicacion monolitica. El radio de
explosion de una filtracion se reduce a una funcion.
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4. Rotar (Rotate)

Para los pocos secretos que sobreviven a los tres pilares anteriores, establece
una cadencia de rotacion trimestral minima y automatica cuando sea posible.
La rotacién no es una medida defensiva primaria, es una red de seguridad para
contener filtraciones que no detectaste. Si tienes que rotar manualmente mas
de seis secretos, estas violando los pilares previos.

5. Monitorear (Monitor)

Cada secreto restante necesita visibilidad: registros de acceso, alertas de uso
andmalo y un inventario centralizado. Cloudflare, GitHub y Stripe ofrecen
registros de auditoria nativos. Una hoja de calculo simple con dueno, proposito,
ubicacion y fecha de ultima rotacion vale mas que cualquier herramienta
sofisticada de gestion de secretos si la mantienes al dia.

o> — Los datos.

~6

Secretos totales en produccion de Pillar

PILLAR INFRASTRUCTURE AUDIT 2024

O

Llaves API de Stripe almacenadas del lado
de Pillar (uso de Payment Links)

STRIPE PAYMENT LINKS DOCUMENTATION
2024

PILLAR

20-50

Secretos tipicos en una startup SaaS
comparable

INDUSTRY ESTIMATE, OWASP SECRET
MANAGEMENT GUIDE 2024

O

Credenciales de base de datos en
produccion (arquitectura static-first)

PILLAR INFRASTRUCTURE AUDIT 2024
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1 O

Cloudflare Worker dedicado a la verificacion Llaves SSH para produccién (deploy via
del webhook de Stripe Wrangler CLI local)

CLOUDFLARE WORKERS DOCUMENTATION CLOUDFLARE WRANGLER DOCUMENTATION
2024 2024

Por qué el inventario de secretos es el mejor indicador de riesgo

a industria de seguridad se obsesiona con la rotacién y el cifrado de secretos, pero pasa
L por alto la métrica mas predictiva: el conteo. Una startup que maneja cuarenta secretos no

es solo mas vulnerable que una que maneja seis; es desproporcionadamente mas
vulnerable. La superficie de ataque crece de forma no lineal porque cada secreto introduce
nuevas rutas de exposicion: el archivo .env local, el sistema de CI/CD, la herramienta de gestion

de secretos, el log accidental, el screenshot compartido en Slack, el desarrollador que se va.

Cuando hicimos la auditoria inicial de Pillar, listamos cada llave API, token, contrasefa y
certificado activo. El resultado fueron aproximadamente seis secretos. Comparado con el
promedio de la industria de veinte a cincuenta para un SaaS de etapa temprana, esto representa
una reduccion de superficie de ataque de un orden de magnitud. Mas importante aun: la carga
operativa de mantenerlos es trivial. Un trimestre completo de rotacion de secretos toma menos
de una hora.

Esto no es accidente. Es el resultado directo de decisiones arquitectonicas tomadas con la
pregunta: ;podemos entregar esta funcionalidad sin sostener un secreto? En la mayoria de los
casos, la respuesta es si, si estas dispuesto a cambiar control por simplicidad.

Reemplazos concretos: como eliminamos secretos comunes

agos sin llave de Stripe. En lugar de integrar la API de Stripe en un backend (lo que
P requiere una llave secreta del servidor), Pillar usa Stripe Payment Links
(https://stripe.com/payments/payment-links) y Stripe Checkout. El flujo de pago completo ocurre en

infraestructura alojada por Stripe. El cliente nunca toca un servidor de Pillar para pagar. No hay
llave secreta de Stripe en nuestro lado porque no hay codigo de servidor que la necesite. La
Unica integracién con Stripe es un webhook verificado por un secreto compartido aislado.
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Email sin llave de Mailgun o SendGrid. Los formularios de contacto y captura usan Formspree,
que recibe submissions via un endpoint publico y entrega los correos sin que Pillar gestione una
llave de proveedor de email. Para emails transaccionales, Resend ofrece un modo publico
similar. Cada llave de proveedor de email eliminada es una llave que nunca puede filtrarse en un
log o en un repositorio.

Base de datos sin credenciales y deploy sin llaves. Pillar opera con una arquitectura static-first:
el contenido vive en archivos JSON versionados en GitHub y se sirve desde Cloudflare Pages.
No hay base de datos en produccion y, por lo tanto, no hay credenciales que rotar. Para escritura
dinamica, Formspree o un Cloudflare Worker con D1 pueden manejar el caso sin exponer
credenciales tradicionales. Cloudflare Pages se despliega via el CLI de Wrangler ejecutado
localmente: la autenticacién vive en la maquina del desarrollador, no en un sistema de CIl. No hay
token de deploy que un atacante pueda exfiltrar de GitHub Actions porque GitHub Actions no
tiene credenciales de producciéon. wrangler pages deploy es el comando completo.

Los secretos inevitables: como aislarlos correctamente

caso de Pillar, el principal es el webhook signing secret de Stripe, que se usa para
verificar que las notificaciones de eventos de pago provienen realmente de Stripe y no de

D espués de eliminar y delegar, queda un nucleo pequeno de secretos inevitables. En el

un atacante simulando llamadas. Este secreto no puede delegarse: tiene que vivir en algun lado
de tu lado para ejecutar la verificacion criptografica.

La practica estandar es poner ese secreto en un archivo .env de tu aplicacion principal. Esto es
exactamente lo que la Pila Cero-Secretos rechaza. En su lugar, el secreto vive en un Cloudflare
Worker dedicado y aislado, configurado como variable de entorno cifrada viawrangler secret
put. Ese Worker hace una sola cosa: recibir webhooks de Stripe, verificar la firma, y registrar el
evento. Nada mas tiene acceso al secreto. Si el resto del sitio se ve comprometido, el secreto de
webhook permanece intacto.

Este patron se generaliza: para cualquier secreto inevitable, pasale un Worker dedicado con una
superficie minima. El Worker es tu permetro reducido. Comparado con un secreto compartido en
una aplicacion monolitica con docenas de endpoints, el radio de explosion se reduce a una
funcion con un solo propdsito auditable.
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Lo que pierdes y lo que ganas

a arquitectura Cero-Secretos tiene compromisos reales. Cuando delegas pagos a Stripe
L Payment Links, pierdes flexibilidad sobre la Ul del checkout. Cuando usas Formspree, no

controlas la entrega del email. Cuando operas sin base de datos, ciertas funcionalidades
dinamicas requieren rearquitectura. Para muchos productos, estos compromisos son
inaceptables; necesitan el control que los secretos compran.

Pero para una clase grande de negocios, especialmente operaciones lean de uno o dos
fundadores, los compromisos son enormemente favorables. Ganas: superficie de ataque
cercana a cero, carga operativa trivial, deploys reproducibles desde cualquier maquina con el
CLI correcto, ningun estado de credenciales que mantener en sincronia entre desarrolladores, y
una postura de seguridad que un equipo de cumplimiento puede auditar en una hora.

El verdadero costo de mantener veinte secretos no es la rotacion: es el peso cognitivo
permanente de saber que tienes veinte caminos potenciales hacia el compromiso. La Pila Cero-
Secretos no es minimalismo por estética; es minimalismo por escalabilidad operativa.

o3 — Mira: un recorrido real

0. — Lista tactica: audita tu inventario de secretos
esta semana

ntes de redisefar tu arquitectura, necesitas ver lo que tienes. La mayoria de los equipos
A descubren que su conteo real de secretos es dos o tres veces mayor de lo que estimaban.
Ejecuta esta auditoria en una tarde.
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1. Lista cada llave API, contrasena, token y certificado activo en tu operacion. Inclui .env
files locales, variables de entorno de CI/CD, dashboards de proveedores y
herramientas SaaS de tu equipo.

[

. Para cada secreto, anota: duefio, propdsito, ubicacién exacta y fecha de la ultima
rotacion. Si no puedes responder cualquiera de esas cuatro preguntas, ese secreto ya
es un riesgo activo.

8

. Categoriza cada uno: ;es realmente necesario, o puede reemplazarse con una
alternativa sin secreto? Considera: Stripe APl = Stripe Payment Links + Checkout (sin
llave); Mailgun/SendGrid — Formspree o Resend en modo publico; base de datos —
JSON estatico + edge functions; autenticacion — Cloudflare Access (SSO gestionado).

4. Para los secretos inevitables, muévelos a un Cloudflare Worker dedicado con variables
de entorno cifradas viawrangler secret put. Nunca un secreto compartido entre
multiples endpoints.

5. Establece una cadencia trimestral de rotacidn calendarizada para todo lo que
sobreviva. Pon los recordatorios en el calendario de un fundador, no en una
herramienta opcional.

6. Audita tu historial de Git con git log —p en busca de secretos commiteados
accidentalmente. Si encuentras alguno, asume que esta comprometido, rota
inmediatamente, y considera reescribir el historial con BFG Repo-Cleaner.

7. Documenta el inventario en una pagina interna versionada. La hoja de calculo simple
con cuatro columnas vence a la herramienta sofisticada que nadie mantiene.

Preguntas {recuentes.

¢Esta arquitectura escala mas alla de un equipo de un solo fundador?

Si, con matices. La Pila Cero-Secretos escala mejor para productos orientados a contenido,
marketing y comercio simple. Cuando agregas funcionalidad transaccional compleja (cuentas de
usuario, dashboards dindmicos, integraciones B2B profundas), eventualmente necesitards mas
secretos. La meta no es cero literal para siempre; es e/ minimo necesario dado tu producto
actual. Pillar opera con seis secretos porque el producto lo permite. Tu numero sera distinto,
pero la disciplina de auditarlo es universal.
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¢Por qué no usar una herramienta de gestion de secretos como HashiCorp Vault o
AWS Secrets Manager?

Las herramientas de gestion de secretos son excelentes para organizaciones que ya manejan
docenas o cientos de secretos. Para una operacion lean con seis secretos, agregar Vault es
introducir un sistema completo (con sus propias credenciales, su propio mantenimiento y su
propia superficie de ataque) para resolver un problema que no tienes. El primer movimiento
siempre es reducir el conteo, no gestionar mejor el conteo existente.

¢Qué pasa con el secreto de webhook de Stripe si compromettes el Cloudflare
Worker?

El Worker tiene un solo propdsito: verificar firmas y registrar eventos. No tiene acceso a Stripe
(no puede iniciar pagos ni reembolsos), no tiene acceso a tu sitio principal, y no comparte
estado con ninguna otra parte de la infraestructura. Si se compromete, el atacante puede
falsificar eventos de webhook entrantes, lo cual es contenido por la l6gica de negocio aguas
abajo. El radio de explosion esta deliberadamente limitado a esa funcién.

¢Como manejas el deploy si no hay tokens de CI/CD?

Pillar despliega ejecutando wrangler pages deploy localmente desde la maquina autenticada
de un fundador. La autenticacion de Wrangler vive en el keychain del sistema operativo, no en
un repositorio o servicio de Cl. Esto cambia un poco la velocidad de deploy (no hay deploys
automaticos en push), pero elimina la categoria completa de filtraciones de tokens de Cl. Para
equipos que necesitan deploys automaticos, Cloudflare Access con SSO puede gestionar los
permisos sin tokens persistentes.

¢Esta filosofia aplica a Pillar Authority o solo a Pillar Studio?

Aplica a los tres productos: Pillar Studio, Pillar Authority (/authority/) y Pillar Institute. Los tres
comparten la misma pila subyacente porque la filosofia Cero-Secretos es transversal: es una
decision de operacion, no de producto. Si quieres ver como se traduce a la dimension editorial y
de contenido, los proximos pieces de Learn cubren la pila exacta y los flujos editoriales
construidos sobre ella.
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